BigData im BMLVS

Sind unsere Personaldaten geschutzt?

Im Mirz 2015 verdffentlichte die
Bundesrechenzentrum GmbH ihr White
Paper zu ,,Big Data“ in der Offentli-
chen Verwaltung. Bereits ein halbes Jahr
spiter leitete SPO-Minister Klug mit
einer Weisung an den Generalstab die
Uberleitung des heeresinternen Personal-
managementsystems PERSIS-NT (samt
anderer zusammenhingender Anwen-
dungen im BMLVS) in das Personalma-
nagement des Bundes (PM-SAP) ein. Am
26. Jinner 2016 wurde iiberraschend
erstmals ein eigenes ,,Staatssekretariat
fiir Digitales“ eingerichtet. SPO-Staatsse-
kretirin Ste3l, zustiindig fiir die Verwal-
tung und den Offentlichen Dienst im
Bundeskanzleramt, iibernahm zusitz-
lich den Bereich ,,Digitales*. Mit Einlei-
tung der digitalen Volksregisterzihlung
2011 und der Zusammenfiihrung von
personenbezogenen Datenregistern aller
Biirger scheint nun der Abschluss fiir das
Gesamt-BigData-Projekt der Republik
Osterreich bevorzustehen.

Grundlage fiir die Entscheidung im BMLVS
ist eine vorgeschlagene Losungsvariante
des Generalstabes aus dem Jahr 2015.
Diese Losungsvariante soll in einem Gene-
ralstabsprojekt mit dem Namen ,,Change
Management IT 2020¢ (CMIT 2020)
unter Einbindung der Linienorganisation
und ziviler Experten umgesetzt werden.
Notwendig wurde diese MaBlnahme gemél
Minister Klug durch Anderungen in der
strategischen Ausrichtung des Bundes und
eingehender Gesetze wie dem Bundes-
haushaltsgesetz 2013 und dem IKT-Kon-
solidierungsgesetz 2012.

Eine weitere treibende Kraft im Bund ist
das Projekt ,,Human Resources Shared
Services HRS*, womit die Schnittstellen
zwischen den IKT-Systemen des Bundes
(Bundesrechenzentrum — BRZ) und dem
BMLVS als zweckmifig aufgezeigt
wurden. Die ,,SAP-HRS Studie“ schligt
die Transformation der Personalmanage-
mentsysteme des BMLVS vor. Betroffen
sind davon nicht nur PERSIS-NT sondern
alle davon abhingigen IT-Applikationen
des BMLVS. Somit kdnnte auch fiir das
ELAK-KIS, das derzeit als interne Appli-
kation des BMLVS lauft, die letzte Stunde
geschlagen haben.

Minister Klug hat jedoch einige spezielle
Vorgaben fiir diese Uberleitung definiert
und per Weisung angeordnet.

* Die Autarkie des BMLVS zur Erfiillung
der im Wehrgesetz festgelegten Aufgaben
im In- und Ausland ist grundsétzlich zu
erhalten.

» Standardisierter Software und diesbe-
zliglicher Verfahren ist Vorrang vor Eige-
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nentwicklungen zu geben.

* Frei werdende IT-Ressourcen (Anmer-
kung Red.: Damit sind wohl auch
Bedienstete im KdoFiiU gemeint) sind
mittelfristig fiir die Fiihrungsunterstiit-
zung von Streitkréften einzusetzen.

* Die intensive Zusammenarbeit mit dem
Finanzministerium und dessen Bundesre-
chenzentrum (BRZ) wird empfohlen.

BigData-Projekt der Bundes-
verwaltung als Servicedienst
der Biirger oder eine riesige
rasterfahndungsfahige Staats-
datenbank?

Das BRZ schreibt in seinem ,,White Paper*
vom Mirz 2015:

,, Biirger/innen und Unternehmen fordern
von der offentlichen Verwaltung einerseits
die hohe Servicequalitit und Effizienz, die
sie aus Angeboten der Privatwirtschaft von
Amazon bis Google gewohnt sind, anderer-
seits einen besonders hohen Datenschutz.
Diese Gratwanderung zu schaffen ist eine
der Herausforderungen fiir eine moderne
offentliche Verwaltung, denn im Gegensatz
zur Privatwirtschaft stellen Biirger/innen
und Unternehmen der offentlichen Verwal-
tung ihre Daten meist nicht freiwillig zur
Verfiigung.

Der Gesetzgeber hat jedoch vorgesorgt.
Trotz Datenschutzgesetz 2000 und Bereichs-
abgrenzungen im E-Government-Gesetz
gibt es Moglichkeiten zur gesetzeskon-
formen Nutzung von Daten. ,,Nicht-perso-
nenbezogene Daten” sind nicht vom Daten-
schutzgesetz erfasst. Bei der Verarbeitung
anonymisierter, pseudoanonymisierter oder
zuldssigerweise  verdffentlichter  Daten
gelten die schutzwiirdigenden Geheim-
haltungsinteressen grundsitzlich als nicht
verletzt.

Was soll der Zugriff auf
BigData-Daten und Analysen
des Staates den Biirgern
bringen?

Dazu schreibt das BRZ in seinem ,,White
Paper:

. Durch die Integration unterschiedlicher
Kommunikationskandle und den Zugriff
auf verschiedenste Datenquellen kénnen
Anfragen konsistenter, qualitativ hoch-
wertiger und effizienter bearbeitet werden.
Dabei kénnen im besten Fall aus dem
gewaltigen Pool an vorhandenem Wissen
(z. B. Verwaltungsanwendungen wie dem
ELAK, aus dem Internet oder aus bishe-
rigen Antworten etc.) sogar Antwortvor-
schldge automatisch erstellt werden.

Als Beispiele werden eine mogliche auto-
matische Ummeldung bei Umzug im
Melderegister, oder die automatisierte
Anweisung der Kinderbeihilfe ab Geburt

oder auch die automatisierte Befiillung
von amtlichen Formularen aus verschie-
densten vorhanden staatlichen Datenquellen
genannt. Aber auch das Innenministerium
meldet seine Interessen bei der Terror- und
Kriminalitdtsbekdmpfung an. Korruption
und Cyber-Crime koénnten durch BigDa-
ta-Analysten und SAP-Forensiker besser
bekdmpft werden. Das Finanzministerium
sieht Vorteile bei den Ermittlungen zur
Steuerhinterziehung, zur Geldwésche sowie
zum Gliickspiel und Wettbetrug. Es werden
auch Vorteile zur Bewiltigung des Katas-
trophenschutzes und der Landesverteidi-
gung erkannt. Ein nicht unwichtiger Faktor
zu moglichen Datenzugriffen besonders im
BMLVS, ist die BigData-Datenauswertung/
Analyse im Bereich der Forschung, dem
Wissensmanagement und der Zentraldoku-
mentation.

Fir den Bereich des BMLVS wire hier
sowohl die Datenschutzkommission, der
Datenschutzrat, aber auch der Zentral-
ausschuss des BMLVS mit dem Daten-
schutzkonzept fiir die Uberleitung der
Personaldaten aus dem PERSIS-NT in das
neue SAP-Personalsystem (PM-SAP) zu
befassen. Im Zuge dieser Befassung sind die
genauen Zugriffsberechtigungen auf perso-
nenbezogene Daten von OBH-Bediensteten
im Allgemeinen und im Besonderen fiir den
Bereich unseres S2/J2- sowie des nachrich-
tendienstlichen Personals (HNaA/AbwA)
zu priifen. Laut einer Anfragebeantwortung
aus dem Finanzministerium hatten im Jahr
2013 bereits 62 externe Schnittstellen-
partner/Dienstleister eine Zugriffsberechti-
gung auf die Bundes- und Personaldaten im
BRZ.

Gefahr der gezielten ille-
galen oder ,versehentlichen"
Verkniipfung von sensiblen
Daten aus dem BigData-Pool.
Geben wir unsere Staatsdaten
in die ,Hande" ausldndischer
(meist US-) Dienstleister?

Trotz  verschiedener  schwerwiegender
Datenvorfille in Osterreich, wie zum
Beispiel dem BIEFIE-Datenskandal, dem
illegalen Handel mit Gesundheitsdaten,
Meldedaten, Bonititsdaten, dem OBB-Da-
tenskandal, Apotheken-Datenskandal,
Datenskandal bei der Justiz mit Exekuti-
onsdaten oder dem Verdacht des illegalen
Sammelns von Visa-Daten, dem Verdacht
der Mitarbeit an der neuen Gesundheits-
akte ELGA durch NSA-nahe IT-Dienst-
leister, sieht die Republik anscheinend kein
Problem darin, auch weiterhin externen
meist US-Dienstleistern, Firmen und
Konzernen unsere vertraulichen und kost-
baren Staatsdaten von Biirgerinnen und
Biirgern anzuvertrauen.

The Big Data Landscape
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Abbildung 12: L andkarte von Big Data-Technologien und -Anbieter
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EU-Kommissarin Neelie Kroes forderte im
Rahmen einer EU-weiten Cyberkonferenz
in Bonn, dass die EU eigene IT-Systeme
entwickeln miisse, um auf der sicheren
Seite zu stehen. Laut einem Kurierbericht
teilt diese Erkenntnis auch der Vorstand
des BRZ mit der Einschriankung, dass man
neben US-Unternehmen wie IBM, Micro-
soft und anderen auch groBe europdische
Hersteller wie SAP und lokale Dienstleister
beschiftige. SAP Aufsichtsrat Jim Hage-
mann Snabe sah dies vor einigen Jahren
anders:

, Ein  Zusammenschluss einiger europdi-
scher IT-Unternehmen mit dem Ziel, sich
vom Weltmarkt abzugrenzen, macht iiber-
haupt keinen Sinn*“, sagte Hagemann der
Nachrichtenagentur Reuters. ,,Die Idee
eines staatlich verordneten europdischen
IT-Champions ist von vornherein zum Schei-
tern verurteilt.“ Dies fithre nur zu weniger
Wettbewerb, Innovation und Wachstum
in der global ausgerichteten Branche.
Bundeskanzlerin Angela Merkel und andere
Unionspolitiker hatten als Konsequenz aus
der Ausspédhaffire um den US-Geheim-
dienst NSA gefordert, die Krifte in Europas
IT-Industrie nach dem Vorbild des Flug-
zeugbauers Airbus zu biindeln.

Marktfiihrer SAP gelingt es
anscheinend, mit ,,Losungen
fur die innere Sicherheit" im
staatlichen Bereichen FuB3 zu
fassen

Das primére Angebot heifit ,,SAP Investiga-
tive Case Management for Public Sector
und scheint eine weitere Vorgangsverwal-
tung mit einfachen Mining-Moglichkeiten
zu sein; offenbar versucht SAP, aus den
Wirtschaftsverwaltungen heraus, in den
operativen und dispositiven Bereich zu
dréngen. ,,.Durch den Zugrift auf Informa-

tionen aus Personalverwaltung (OBH
PM-SAP), Haushaltsmanagement (OBH
HV-SAP), Controlling und Logistik (OBH
PBCT-SAP) erhalten Sie eine ganzheitliche,
vollstandige und jederzeit aktuelle Sicht auf
die Organisation®, so ein Werbeflyer aus
dem Jahr 2008!

Die Standardsoftwarebibliotheken von SAP
R/3 und BV-HOST bilden derzeit die Grund-
lage fiir die laufenden Systeme im BRZ.
SAP will aber auch immer mehr Polizeibe-
horden, Nachrichtendienste und andere mit
Sicherheitsaufgaben betraute Organisati-
onen bei der Wahrnehmung ihrer Kernauf-
gaben unterstiitzen. Die neue Losung ,,SAP
Investigative Case Management (SAP ICM)
for Public Sector* deckt dabei alle Phasen
eines sicherheitsrelevanten Vorgangs ab;
vom Beginn der Untersuchung iiber deren
weitergehende Bearbeitung und Analyse
bis hin zum Abschluss des Falls und dessen
Nachbereitung.

Fiihrend auf dem BigData-
Analysemarkt ist IBM mit
Analyst's Notebook

IBM entwickelt unter dem Titel ,,Sicher-
heit und Justiz* eine Software zur robusten
Namenserkennung, Bildabgleich, Analyse
von Videotliberwachung, Erschliefung von
Textdaten inkl. multilingualem Tagging,
Query Expansion und vieles mehr. In der
Bundestags-Drucksache 17/11130 (DEU)
wird erwéhnt, dass das BKA, Bundespo-
lizei und Verfassungsschutz (dieser schon
seit 1994!) in Deutschland die Software
»Analyst‘s Notebook* zur Datenanalyse
und Datenforensik einsetzen.

Mit der Ubernahme des Entwicklers i2 ist
IBM Lieferant von Analyst‘s Notebook.
Sowohl  Geheimdienste, = Nachrichten-
dienste, aber auch Controlling-Analysten
in Wirtschaft, Forschung und Wissensma-

nagement sowie BigData-SAP-Forensiker
in der Verbrechens- und Terrorbekdmpfung
sind bereits seit Jahren mit der professio-
nellen Datenanalyse von BigData beschéf-
tigt. Entsprechende Forschungsprojekte
in Osterreich (KIRAS) aber auch in der
EU sowie der vorhandene Berufsmarkt an
Spezialisten im Bereich SAP (Analyse/
Forensik) bestdtigen diese Entwicklung.

Wie sieht es nhun beim Bundes-
heer mit der BigData-Sicher-
heit und den Datenschutz aus?
Die wichtigsten Analysetools auf dem
Markt zur Auswertung von Massendaten
im Bereich von SAP (BigData) sind derzeit
IDEA, ACL, SAS, RayQ, AIS und Analyst’s
Notebook von IBM. Es ist nicht bekannt,
welches dieser Softwaretools beim Bundes-
heer wo eingesetzt werden soll.

Die Redaktion versuchte iiber eine Pres-
seanfrage an das BMLVS und Kabinett
des Herrn Bundesministers Antworten
zu vielen offenen Fragen im Bereich des
Datenschutzes und der Sicherheit zur anste-
henden Personaldaten-Transformation in
Richtung SAP zu bekommen. Bis Redak-
tionsschluss lag keine Antwort dazu vor.
Da aber von diesem Datentransfer, inklu-
sive der kiinftigen Zugriffsregelungen, die
gesamten Personaldaten aller Angehdrigen
des BMLVS betroffen sind, ist davon
auszugehen, dass der Zentralausschuss im
BMLYVS zeitgerecht in dieses Projekt einge-
bunden wird. Zu den Systemen HV-SAP,
PM-SAP und PBCT-SAP wurde durch
einen Angehorigen unserer Redaktion ein
Auskunftsbegehren gem. Datenschutzge-
setz 2000 an das BMLVS, Bundeskanz-
leramt, BMfF und an das Bundesrechen-
zentrum gestellt. Wir werden weiter dariiber
berichten. H.U.

66

Greta Roberts

Daten-Wissenschaftler haben Wege gefunden, vorherzusagen, wie Wihler
wihlen werden, wie Patienten eine Behandlung annehmen werden oder
wie Kreditnehmer ihre Schulden zuriickbezahlen werden. Es dauerte nicht
lange, bis das Personalwesen entdeckt hat, dass die gleichen Technologien
und Ansitze dazu eingesetzt werden konnen, um zu prognostizieren, wie
sich Angestellte in Bezug auf Schliissel-Metriken wie Fluktuation und
Leistung verhalten werden.

CEO der Personalwirtschaft-Bertungsfirma Talent Analytics, 2014
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Bataillon 33

Die Panzer sind weg, aber der OrgPlan fiir
das Jagerbataillon noch nicht da

Die militirpolitischen Erwigungen im
Rahmen der Strukturreform 2018 haben
bewirkt, dass einer der traditionsreichsten
mechanisierten Verbinde des Bundes-
heeres, das Panzerbataillon 33, in ein
Jigerbataillon umgewandelt werden soll.
Die oberste Fiihrung hat geplant und als
erste Mafinahme gleich einmal die Kampf-
panzer des Bataillons abgezogen. Nur der
Plan ist nicht zu Ende gebracht, denn das
Bataillon hat noch keinen OrgPlan als
neues Jigerbataillon — die Bediensteten
sitzen also zwischen zwei Stiihlen. Dass
dies ein Zustand ist, der viele Kaderleute
frustriert und die Nachwuchsgewinnung
erschwert ist offensichtlich. Major Martin
Wiedermann, der Bataillonskomman-
dant, skizziert im nachstehenden Inter-
view eine Bestandsaufnahme.

BHG: Herr Major, seit wann besteht Thr
Bataillon als Kampfpanzerbataillon?

Mjr Wiedermann: Die seit 1956
bestehende 1. Panzerabteilung der Panzer-
truppenschule wurde mit 1. August 1960 in
das Panzerbataillon 33 umbenannt und iiber-
geleitet. Somit ist das Panzerbataillon der
dlteste Panzerverband im Bundesheer und
blickt auf eine langjéhrige Geschichte als
schwerster Kampfverband mit unzdhligen
Einsdtzen und einzigartigen Erfolgen in
internationalen Wettbewerben zuriick. Auch
die alteste Patenschaft aus dem Jahre 1969,

e

Kommandoiibergabe beim PzB 33

abgeschlossen damals mit der Simmering-
Graz-Pauker AG, der heutigen Siemens
Transportation  Systems, verankert das
Panzerbataillon 33 in besonderer Weise in
der Geschichte des Bundesheeres.

BHG: Wie hat das Kader diesen Bruch
mit der mechanisierten Tradition aufge-
nommen?

Mjr Wiedermann: Auf der einen Seite
iiberrascht, auf der anderen Seite doch auch
gefasst. Uberrascht weil nach ékonomischen
Gesichtspunkten der Standort Zwolfaxing
fiir den Féhigkeitserhalt am System Kampf-
panzer gesprochen hat. Die einzigartige
Ausbildungsinfrastruktur, wie die Ubungs-
flachen und die vernetzten Simulations- und
Ausbildungsmoglichkeiten des Institutes
Pz&PzGren vom Einzelpanzer bis hin
zum Bataillon; das war jedem Soldaten im
Bataillon bewusst. Gefasst auf der anderen
Seite, weil ich versucht habe, das Kader fuir
den Fall vorzubereiten, dass die Entschei-
dung doch in eine andere Richtung fallen
konnte. Anzeichen dahingehend hat es dann
ab Mitte 2014 gegeben. Falsche Hoffnungen
sind da Fehl am Platz; Wahrheit und Trans-
parenz stehen im Vordergrund, das haben die
Soldaten sich verdient.

BHG: Wie viele Kadersoldaten sind
bereits zu anderen Dienststellen oder in
andere Ressorts abgewandert?
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